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dein Gerat “deine” Daten




Beispiel GMail

Wenn Sie Inhalte in oder Uber unsere Dienste
hochladen oder einstellen oder in unseren Diensten
oder uber unsere Dienste speichern, senden oder
empfangen, raumen Sie Google (und denen, mit
denen wir zusammenarbeiten) das Recht ein, diese
Inhalte weltweit zu verwenden, zu hosten, zu
speichern, zu vervielfaltigen, zu verandern,
abgeleitete Werke daraus zu erstellen [...], zu
kommunizieren, zu veroffentlichen, offentlich
aufzufuhren, offentlich anzuzeigen und zu verteilen.

https://policies.google.com/terms?hl=detttoc-protection
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Daten dritter aufzubewahren ist kein
E-Mail spezifisches Problem!




strukturell und technisch
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Strukturell

Nicht kommerzieller Provider organisiert als Verein
d.h. kein Datenverkauf-Businessmodel.

Ziel, digitale Infrastruktur, die unsere Nutzer*innen am
foderierten Internet teilhaben lasst, ohne sich zu

verkaufen.
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Geschichte

Projekt etabliert vor ca. 20 Jahren (~2001), um

Aktivist*innen eine alternative zu Yahoo-Groups zu
ermoglichen.

Weltere Dienste im Lauf der Zelt, gemass den
Bedurfnissen.

Ansatz: Ein moglicher Provider fur deine taglichen Daten
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Konzpet

Dienste sind exklusiv fur unsere Freundinnen und
deren Freunde.

Einladungssystem fuhrt zu einem direkten Draht zu
unseren User*innen, sowie einem langsamen
Wachstum.
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Konzpet |l

Nutzung und Entwicklung von freler Software.

Bewusste und kritische Auseinandersetzung mit
Diensten und deren Technologie.

Datensparsamkeit und Privatsphare an erster Stelle.
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Dienste

E-Mail
IMAP, Webmail, ActiveSyng, ...

E-Maillisten
Schleuder, ...

Webhosting
Wordpress, ...

XMPP, Nextcloud, Schichtplan, Git(Lab), Fileshare, ...
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Technisch

Best practices seit 20071

Sicherheit und Schutz hat viele Schichten

Konfigurationen und Losungen sind public

u.a. https://code.immerda.ch/immerda/ibox

17


https://code.immerda.ch/immerda/ibox

Datensparsamkeit

Verwendung ohne personliche Angaben

Anonymisierte oder keine Logs

Kurze Aufbewahrungsfristen

Wir bewahren die Daten auf, die uns anvertraut
werden
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Verschlusselte Datenablage, bel
der die Schlussel nur der
Benutzer*in bekannt sind.
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Fine Teillosung

Keine Einzellosung

Schutz und Sicherhelt hat viele
Ebenen

Andere Mechanismen nach wie vor
notwendig
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E2E Encryption

Problem: Metadaten...

Beispiel: PGP verschlusselte E-Mail
auf dem Server
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Festplatten-
verschlusselung

Problem: 24/7 offen

Eigentlich die Losung bel physikalischem
Diebstahl

Nebenbel:
https://code.immerda.ch/immerda/apps/arver/
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https://code.immerda.ch/immerda/apps/arver/

Weltere Punkte

Datensparsamkeit
Inhalte!

Zugriffskontrolle
Immer verbunden
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https://doc.dovecot.org/plugin-settings/mail-crypt-plugin/



Personliche Mailboxverschlusselung

Benjamin Fichtner: Untersuchung von Techniken zur
personlichen E-Mail-Postfachverschlusselung
https://gitlab.com/bifi/mailboxencryption_thesis

Scrambler (Posteo)
TREES (Riseup Labs)
1. mail-crypt (Dovecot)
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https://gitlab.com/bifi/mailboxencryption_thesis

&b —@ https://gitlab.com/bifi/mailboxencryption_thesis

Uberpriifung des Nutzerpassworts
Passworteingabe £ yail.Server durch Hash-Berechnung
des Nutzers
Nutzerpasswort
Berechnung des PBKDF2-Hashes ﬂ
w filichtiges Schiusselpaar des Servers gehelmer Schidssel des
I oaohieanar (automatisch generiert) fidchtigen Schilsselpaares wird zerstort
PBKDF2-Hash ist der symmetrische Schiissel privater Schiissel des
fur den privaten Nutzerschlissel Postfach-Ordners offentlicher Schidssel % “o mﬂﬂ
l des Postfach-Ordners l

privater Schidssel

l privater Schidssel des
des Nutzers Postfach-Ordners w r
(@) —~o — (@} —~o ]

wca

verschiisselter
privater Schiassel Elliptic Curve Diffie-Hell des fliichtigen Schiisselpaares
(von der Festplatte A R % = B, = Handshake gemeinsam
eladen fes privaten
bt ) des Nutzers des Ordners Geheimnisses) Gehelmnis
resultierende Datel
E-Mall-Schidsseldaten
""2',2'""'” (symmetrischer Schiissel, IV, AAD) T
gespeicherte Datel El (automatisch generiert vom Server) _»
0 E-Mail
L] _— —_— ﬁ
EIR ~0 .

beinhaltet:

Hash ber E-Mail unverschidsselte E-Mail-Server Verschisselung # 3
I E-Mail der E-Mail-Schidsseldaten © OfisiMchil Schilssel
des flochtigen
lisselpaares
[ © verschitsselte
sftentiicher Schidssel verschiisselte E-Mail-Schisseldaten E-Mail-
des fiichtigen Schiiisselpaares f‘ Schidsseldaten
{4 Hash  Hash der E-Mail-
@ —> derE-Mail- Schidssel-Daten
. usselte E-Mail
o AEAD-Tag der

Integritatsprifung der
E-Mail-Schiisseldaten :
Hash-Berechnung NS ieekon

Gber die
E-Mail-Schlasseldaten

AEAD-Tag
> der verschlisselten
E-Mail

E-Mall-Schiisseldaten

,,...,m.:: ;emmmm a (schﬂ:ez AAD)

ECDH 0 E-Mail 0
um gemeinsames Geheimnis zu erhalten elung der A Entschlisselung und
mit dem die E-Mail-Schiiissel-Daten g€ zum verschiisseln der E-Mail verwendet wurden Integritatsprifung Verschldsselung (AES) verschiasselte
verschlisselt wurde der verschisselten E-Mail und Generierung E-Mail
l des AEAD-Tags
El Abbildung 4: E-Mail-Verschliisselungsprozess beim E-Mail-Empfang mit MailCrypt
E-Mail
im Kiartext

Abbildung 5: E-Mail-Entschliisselungsprozess beim E-Mail-Abruf mit MailCrypt

27


https://gitlab.com/bifi/mailboxencryption_thesis

Empfangen

WX

(L4 S

L[]
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Empfangen
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Abrufen

s3cur3
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Abrufen
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Abrufen

32



E2E?

Benutzer*in

PGP D

PGP+mail-crypt D

Anbileterin
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mail-crypt

Dovecot IMAP Server Plugin.

Mails werden verschlusselt geschrieben und
beim lesen entschlusselt.
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mail-crypt in 10 Sekunden

mail _attribute_dict = file:%h/Maildir/dovecot-attributes
mail plugins = $mail plugins mail_crypt

plugin {
mall_crypt_curve = secp52i1iril
mall_crypt_save_version = 2
mall_crypt _require_encrypted user_key = yes

}

Authentication muss
zusatzliches Feld liefern: userdb_mail crypt _private_ password
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Schlusselverwaltung

In Dovecot

Probleme:

Yo
PW andern,

wiederherstellen




1. mail-crypt Settings
2. Schlusselverwaltung
3. Wiederherstellung
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mail-crypt ber immerda.ch

mail_plugins = $mail plugins mail crypt

Plugin { mail _crypt_save_version = 0 }

Ausgeschaltet per default.
Zur Migration bestehender Mailboxen!
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Global Key

User Keys: Dovecot verwaltet Keys.

Global Keys: Key extern, global pro Prozess, aber
kann pro User beim
Login konfiguriert werden.
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mail-crypt ber immerda.ch

mail_plugins = $mail plugins mail crypt

Plugin { mail _crypt_save_version = 0 }

Pro Account: userdb_mail_crypt_save version = 2
userdb _mail crypt _global public_key = ..

userdb mail crypt global private_key = ..



mail-crypt ber immerda.ch

IAPI Ist unsere interne Schnitstelle

zur Ressourcen und
Benutzer*innen verwaltung.

Login Endpunkt fur Dovecot liefert
den Schlussel.

https://code.immerda.ch/immerda/apps/iapi-hack

41



(\_/)
(0.0)

(> <)
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dovecot$ echo -n 'auth:user@imr.ch#s3cur3'
| nc -U /var/run/iapi/dovecot
{

"result”:"success"”,
"login":{
"USER" : "useraimr.ch",

"userdb _mail crypt _save_ version
"userdb mail crvot_glghal_puhL;¥ o,
< "userdb_mail_crypt_global_private_ key ;::j:>

"EXTRA":"userdb_mail_crypt_save_version
userdb_mail _crypt_global public_key
userdb_mail crypt _global private_key"}
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mailto:user@imr.ch
mailto:user@imr.ch

IMAP login

(\_/) R . T _
(0.0)------------ >| account panel [------- >| account management api |--------- .
(> <) T ' B ininie et el ' | read/write




(\_/)
(0.0)

(> <)

IMAP login

>| account management api |--------- .
[ ittt ' |read/write
\%
|-_ -
|~ I
————————————— . | |
| _ R
| n_____ n
V N
""""""""""" |read-only
.

| authentication api |-

____
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(\_/) O _
(0.0)------------ >| account panel [------- >| account management api |--------- .
(> <) T ' B ininie et el ' | read/write




(\_/)
(0.0)

(> <)

s3cur3 =
S3curld4dever

PW andern

account panel |[------- >| account management api |--------- .
——————————————— ' il |read/write

| v

| _eTTT o _

| - iy

v | -_ -
——————————————————— . | ~-----~
sso login service [---------------- . |
------------------- ' | _ |2

N | "n_____ n

| v "
——————————————————————————————————— |read-only

]
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PW andern

(\_7/) LR . B .
(0.0)-=-=-=-=------ >| account panel [------- >| account management api [--------- .
(> <) R e e e ' B el T T ' |read/write
| v
| s3cur3 > |22 o
| -
y s3cur34ever -
___________________ . | ~eoemen
| sso login service |---------------- . |
___________________ ' | _
VAN | _____
| v "
——————————————— e | read-only
—————————————— >| web service | | authentication api |[------------"
| L 1 L 1
(\_/) "
(0.0) |
(> <) |
|



Wiederherstellungscode

Wiederherstellungscode, den die
Benutzer*innen selber
aufbewahren mussen.

Dieser beinhaltet den personlichen

mail-crypt Key, verschlusselt mit
einem offline Key von uns.
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Vor allem: trade-offs
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Kein merklicher Unterschied

Knackpunkt: Passwortverlust
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Schwierig zu erklaren

Auf unserem Server sind deine Mails kryptographisch mit deinem Passwort geschitzt. Im
Unterschied zu anderen Anbietern kéinnen wir deine Nachrichten nicht einsehen. Wenn du
dein Passwort vergisst, musst du uns einen Wiederherstellungscode schicken. Ohne
diesen Code, gehen deine alten Nachrichten verloren, wenn wir dein Passwort
Zuriicksetzen mussen. Bewahre den Code sicher auf.

(7 Sende mir einen Wiederherstellungscode ar\meine Wiederherstellungs Email Adresse.
7y Ich kann den Wiederherstellungscode jetzt sicher &
beim Verlust von Passwort und Code)

() Ich kann den Wiederherstellungscode jetzt gerade nicht aufbewahren und werde ihn
spéter generieren.

52



Die meistgehasste Fehlermeldung

----------------------------------------------------------------------------

____________________________________________________________________________

Immerda Passwort andern
Altes Passwort
Meues Passwort

Bestétigen
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Konzept: User*innenpassworter sind
schwach
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Die Zeiten andern sich..




Konto und Daten

ein Konto fur eine vielzahl von Diensten
und damit eine Vielzahl von Daten

unterschiedliche Daten auf unterschiedlichen Geraten

Zugang zu einem Tell deiner Daten muss nicht Zugang zu
deinem Konto bedeuten
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Die Sicherheit ist nur
so stark, wie das
schwachste Glied in
der Kette

~ 28 BITS OF ENTROPY

(No-GIBBERSH) | TUER THE Os WAS A ZERQ?
BASE WORD UNKNWN B 5 \ e

. o IS b '2,'_, ' AND THERE WAS
' e = 3 DAYS AT SOME SMBOL...
TrQub4dor &3 00 G

J' d (%ﬁ?ﬁm%ﬂggﬂ
CAPS? 5%% oNg | NUERAL || e BT e

ooo %mm DIFficOLTY 10 GUESS: | | DIFFICULTY Td REMEMBER:

g%mlﬁa%%’b (mimjul EP\SY HHRD
iGN ONE OF s Fow Comimon FORMATS)

WAS IT TROMBONE? NO,
TROVBADOR. AND ONE OF

correct horse battery staple

N FOUR RANDOM
COMMON WORDS

~ U4 BITS OF ENTROPY

2™ =550 YEPRS AT
100 GUESSES/SeC

HARD

DIFFicOLTY To GUESS:

DIFFICULTY TO REMEMBER:
YOUVE ALREADY

MEMORIZED |T

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED

EVERYONE TOD USE PaSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FoR COMPUTERS Tb GUESS.
10 REMEFMBER, BUT EASY FOR LCOMPUIERD TO GUESS,

https://www.xkcd.com/936/
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Applikationspassworter

generierte zufallige Passworter
Keln Zugang zum Konto
Zum Teil in Dienste integriert (bspw. Nextcloud)

Ermoglicht die Sicherung deines Hauptpasswortes mit
einem zweiten Faktor
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zwelter Faktor

456

59



Grundet community Provider! Es offnet neue Perspektiven.
mail-crypt funktioniert, verwendet es!

Passwortwechsel, Passwort recovery und die UX muss gut
uberlegt werden.

E-Mail ist nur eine von vielen Datenablagen.
Es gibt noch viel zu tun!

slides.immerda.ch/winterkongress20.pdf
60
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